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Pompeii - 79 na Chr.
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1570 — ALLERHEILIGENVLOED

1666 — GROTE BRAND VAN LONDON




1807 - KRUITSCHIPRAMP LEIDEN

STOOMMACHINE
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INDUSTRIELE REVOLUTIE

Eerste industriéle revolutie —
Gietijzer en stoommachines

Tweede industriéle revolutie/technologische
revolutie —

Staal, elektriciteit, turbines en
verbrandingsmotor

Derde industriéle revolutie —
Communicatie en digitalisering

INDUSTRIELE REVOLUTIE = RISICO

“Devices that can crash, sink, burn or explode”
(Perrow, 1984)

Van Act of God naar Act of Man
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HUMAN ERROR

Menselijk falen wordt geschouwd als de meest voorkomende
oorzaak van ongevallen:

80-95% (Brehmer, 1993; Whittingham, 2004)

60- 80% (Perrow, 1999)

60-90% (Hollnagel, 1998; Wickens et al., 2013)

Voor commerciéle luchtvaart: 88% (Wickens et al., 2013)
Voor maritieme ongevallen: 80% (Perrow, 1999)

96% (Wagenaar & Groeneweg, 1987)

MAN MADE DISASTERS

Tenerife (1977)

Three Mile Island (1979)

Bhopal (1984)

Tjernobyl (1986)

Challenger (1986)

Herald of Free Enterprise (1987)
Piper Alpha (1988)
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Decision making

Thinking fast Thinking slow
Systeem 1 Systeem 2
Impliciet Expliciet
Intuitie Rede
Herkenning-gebaseerd Ratio
Gewoonte Opzettelijk
Onbewust Bewust
Perifeer Centraal
Automatisch Gecontroleerd

Skill-based Rule-based Knowledge-based

TAXONOMIE VAN RASMUSSEN

» Skill-based behaviour
* Rule-based behaviour

* Knowledge-based behaviour
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SKILL-BASED BEHAVIOUR

* Gedrag gebaseerd op vaardigheden.

* Vaardigheden zijn vormen van automatisch gedrag
die vrijwel zonder nadenken worden uitgevoerd,
zoals fietsen, lopen, spreken en autorijden op een
rustige weg.

RULE-BASED BEHAVIOUR

Gedrag gebaseerd op regels.

Op regels gebaseerd gedrag wil zeggen dat bestaande
regels op een nieuwe situatie worden toegepast.

Men analyseert daarbij eerst een probleem of situatie, en
kiest dan een regel of procedure die leidt tot een
oplossing.

e AlsXdanyY




KNOWLEDGE-BASED BEHAVIOUR

* Gedrag gebaseerd op kennis.

* Op kennis gebaseerd gedrag wil zeggen dat
nieuwe regels moeten worden bedacht voor
nieuwe situaties.

GEMS (GENERIC ERROR MODELLING SYSTEM)

Foutentheorie van James Reason ontleend aan het
model van Rasmussen.

GEMS gaat ervan uit dat men begint een probleem aan
te pakken op het meest eenvoudige niveau, namelijk
dat van vaardigheden. Lukt het niet het probleem zo op
te lossen, dan schakelt men over naar het hogere
niveau van op regels gebaseerd gedrag. Werkt ook dit
niet (men kan het probleem niet herleiden tot een
bekend patroon, of de gekozen regel werkt niet) dan
neemt men zijn toevlucht tot het op kennis gebaseerde
niveau.

Elk niveau van handelen heeft kenmerkende fouten.

28-11-2019



28-11-2019

Fouten

Basie emors

44 slip | Attentional fallure

1
|*| ACTION |

. = —J, LARPSE i— Memaory failure
UNSAFE e
ACTS !
T T _ Rule-based mislakes
| oz | LS T knowledge based mistakes
ACTION | Routine violations
= —{ VIOLATION |— Exceptional violations

Acts of sabotage

(Reason, 1890)

17

FOUTEN

* Slip — Commissie, iets doen wat je niet had moeten doen.
(Denk aan: “slip of the tongue”)

* Lapse — Omissie, iets niet doen dat je wel had moeten
doen. Vergeten.

* Mistake — Het verkeerde plan uitvoeren.




MAAR ZO SIMPEL IS HET ZELDEN!

Industriéle ongevallen zijn:

* Onmogelijke ongevallen (Wagenaar & Groeneweg)

* Normal accidents (Perrow)

* Black swans (Taleb)
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NORMAL ACCIDENTS

"Normal" accidents, or system accidents, are
so-called ... because such accidents are
inevitable in extremely complex systems. Given
the characteristic of the system involved,
multiple failures which interact with each other
will occur, despite efforts to avoid them.

CAUSALE KETENS

Lineair

Complex

11
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“The terrible ifs
accumulate”

Winston Churchill

* Van Act of God - Act of Man - Act of Legal
Person

Zelden een enkele fout van een enkele persoon
Focus op rechtspersoon

Vergelijk: Chemie-Pack
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SEVESO

De Sevesoramp was een chemische ramp op 10 juli 1976.

In de chemische fabriek Icmesa in het plaatsje Meda in de
streek Brianza in Italié vond in de productielijn van
trichloorfenol een ontploffing plaats.

Bij dit ongeval werd een giftig gas uitgestoten met hoge
concentraties TCDD (een dioxine), dat vooral in de
buurgemeenten Seveso en Baruccana terechtkwam.

Dagenlang hingen er gaswolken tussen de huizen. Er vielen
geen directe doden, maar tientallen mensen werden
ernstig ziek door het gifgas.

. DIVETO D 4cczs

ALLE PERSONE NON AUTORIZZATE

| TRASGRESSORI saranno delerit
all' Autorita_Giudiziaria 2i seast
dell'Art. 650 CP.
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SEVESO

* Honderden kleine dieren (pluimvee, konijnen,
lammetjes) stierven en tienduizenden andere dieren
werden uit voorzorg afgemaakt.

e Groente in de moestuinen verdorde en bomen verloren
hun bladeren.

¢ 41 families moesten definitief verhuizen.

* De strenge Italiaanse anti-abortuswetgeving werd,
vanwege het grote risico op mismaakte foetussen,
speciaal voor de streek Brianza versoepeld.

28-11-2019
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SEVESO

Geen directe doden, maar wel gevolgen op lange(re)
termijn:

Verhoogde kans op:

* Miskramen en misvormingen

* Vruchtbaarheidsproblemen bij mannelijke nakomelingen
* Cardiovaculaire en endocriene ziekten

» Kanker van maag-darmstelsel, lymfeklieren, bloed
(leukemie) en borstkanker

NB: TCDD is belangrijk bestanddeel Agent Orange!

SEVESO

* De Europese Gemeenschap werkte wetgeving uit om de
mens en zijn omgeving beter te beschermen tegen de
gevaren en gevolgen van industriéle ongevallen.

De hierop uitgewerkte Europese richtlijn: de Seveso-
richtlijn, stelt de drempel vast van de hoeveelheden
gevaarlijke stoffen waarboven een bedrijf onderworpen
is aan de Europese reglementering.

Een Seveso-bedrijf is een bedrijf dat activiteiten
ontplooit op het vlak van de behandeling, de productie,
het gebruik of de opslag van gevaarlijke stoffen.
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SEVESO

De Seveso-richtlijn richt zich op het beheersen van de
risico’s op en de gevaren van zware ongevallen door
gevaarlijke stoffen

Kans dat dergelijke ongevallen plaatsvinden verkleinen
(preventie) en de gevolgen van een eventueel ongeval
beperken.

1997: Seveso ll-richtlijn
2015: Seveso lll-richtlijn

Een Seveso-bedrijf wordt in Nederland BRZO-bedrijf
genoemd.

BRZO BEDRIJVEN

* Bedrijven waar gevaarlijke stoffen aanwezig zijn boven een
bepaalde drempelwaarde, vallen onder Besluit risico’s zware
ongevallen 2015 (BRZ0O-2015).

* Drempel bepaald door hoeveelheid en aard gevaarlijke stoffen.
* Twee typen bedrijven:

* PBZO-bedrijf: Bij overschrijding lage drempel beschikken
over een veiligheidsbeheerssysteem en een zogenaamd
Preventie Beleid Zware Ongevallen (PBZO).

* VR-bedrijf: Bij overschrijding hoge drempel verplicht tot
maken veiligheidsrapport (VR verwaarloosbaar risico )
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GARANTENSTELLUNG

De zogenoemde ‘Garantenstellung’ houdt in dat op
bepaalde personen in een specifieke hoedanigheid een
grotere mate van verantwoordelijkheid rust.

Een “Garant” moet een grotere zorg betrachten in zijn
handelen dan een normale burger.

De eisen die daarbij aan iemand gesteld worden zijn
afhankelijk van de positie of verplichtingen die hij is
aangegaan.

Het handelen wordt in het specifieke geval afgezet
tegen dat van een redelijk handelend en redelijk
bekwaam beroepsgenoot.

GARANTENSTELLUNG

* Door Garantenstellung kan de persoon eerder
aansprakelijk zijn.

* Aansprakelijkheid is de status ergens wettelijk
verantwoordelijk voor te zijn

» Zorgplicht geldt zowel in het civiel recht als in het
strafrecht:

* Eerder sprake onrechtmatige daad: schade betalen

* Eerder sprake aanmerkelijke schuld: strafbaarheid
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DODE HOEK

DODE HOEK
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Het (complexe) systeem: multipele relaties,
interconnecties, afhankelijkheden

Kennis en informatie
beschikbaar bij
degene die
beslissingen neemt

De kennis en informatie benodigd om het hele
systeem te kunnen begrijpen

28-11-2019
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TVERSKY & KAHNEMAN

*Heuristics & biases

*Heuristieken = informele, intuitieve en speculatieve
oplossingsstrategieén, die mensen ontwikkelen om
bepaalde problemen aan te pakken. Vuistregels,
ezelsbruggetjes of geheugensteuntjes.

*Bias = cognitieve vertekening, vooroordeel

28-11-2019
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BIASES

Enkele biases die een rechtvaardig oordeel kunnen
beinvloeden:

* Availability bias
Confirmation bias
Fundamentele attributiefout
Hindsight bias

Outcome bias

BIASES

* Availability bias (beschikbaarheidsheuristiek): Als
men ergens meer voorbeelden van kan verzinnen,
wordt de kans hoger ingeschat.

Confirmation bias: De neiging om informatie die
niet bij de eigen opvattingen aansluit te negeren
of bekritiseren en om informatie te zoeken waar
men het wel mee eens is. Zoeken naar bevestiging
en ontkrachtende informatie achterwege laten of
negeren.
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BIASES

* Fundamentele attributiefout

* Neiging om gedragingen van anderen toe te
schrijven aan de persoonlijkheid van die ander en
omgevingsfactoren te onderschatten of negeren.

* Tegenhanger: self-serving bias.

HINDSIGHT BIAS

* Na het plaatsvinden van een onvoorspelbare
gebeurtenis, menen we dat deze uitkomst meer
voorspelbaar was.

Beinvloed oordeel en herinnering.

Wijsheid achteraf of knew-it-all-along effect.
Baruch Fischhoff.
Vermijdbaarheid.

28-11-2019
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OUTCOME BIAS

De neiging om een beslissing te beoordelen op de
uiteindelijke uitkomst in plaats van op de kwaliteit
van de beslissing op dat moment.

Als de gevolgen ernstiger zijn achten we de
oorzaak meer verwijtbaar.

Veel schade is veel schuld.

Verwijtbaarheid

SCHULD

« Vermijdbaar + verwijtbaar = schuld (in strafrecht)

¢ Handelen of nalaten

* We nemen handelen eerder kwalijk dan nalaten

28-11-2019
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‘WICKIDITY’

* In complexe systemen ‘gebeuren’ calamiteiten en
ze passen niet in het traditionele oorzaak en
gevolg paradigma van het veiligheidsonderzoek

In een ideale wereld hebben mensen toegang tot alle
informatie en alle tijd om een goede afweging en
beslissing te maken: de rationale beslissing.

Rationeel beslissen vereist een enorme hoeveelheid
cognitieve hulpbronnen en volop tijd.

Het vereist ook een wereld die in zijn geheel
beschreven kan worden. Het vereist volledige kennis
van alle relevante informatie, mogelijke uitkomsten en
relevante doelen.

In complexe systemen is geen enkele van die
voorwaarden mogelijk.

(Dekker, 2011)

48
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De wereld is niet maakbaar
We moeten haar complexiteit accepteren

Soms hebben kleine fouten grote gevolgen

Beperk strafrechtelijke aansprakelijkheid tot
opzet en bewuste roekeloosheid

Soms is sprake van een ongelukkige samenloop
van omstandigheden (OSVO)

DANK VOOR UW AANDACHT!

VRAGEN?

Liesbeth Vink

Haagse Hogeschool: ljvink@hhs.nl
Hogeschool van Amsterdam: |.j.vink@hva.nl
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